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Instalar, guardar
e renovar




BIBLIOTECA AKUMA CERTIFICADO DIGITAL Al

RESPOSTA DIRETA

Instale uma vez.
Proteja todos os dias.

O Al é um arquivo que inclui a chave privada da empresa. Quem o
controla pode assinar e autenticar operacoes.

Regra pratica

Use o arquivo recebido da Autoridade Certificadora (normalmente
.pfx ou .p12) somente no computador e nos sistemas autorizados.
Guarde uma copia protegida, mantenha a senha separada e
registre titular, validade e responsavel.

Celular: ndo presuma compatibilidade

A instalagao em celular depende do aplicativo e da finalidade. Um
app aceitar PFX nao significa que seu ERP, emissor fiscal ou
marketplace usara o certificado. A recomendacao AKUMA é
manter o uso operacional no computador corporativo, salvo
suporte oficial especifico.

lzr' Abrir orientacgao oficial do ITI

Antes de comecar: confirme CNPJ e titular, tenha a senha de importacao e
feche sistemas que estejam usando outro certificado. Nunca publique o
arquivo em grupo, conversa ou pasta compartilhada aberta.

Fonte: [1]. Controle de acesso, copia protegida e uso corporativo sao padroes operacionais AKUMA.
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https://www.gov.br/iti/pt-br/acesso-a-informacao/perguntas-frequentes/certificacao-digital
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ANTES DE INSTALAR

Separe o arquivo
e confirme o titular

O nome do arquivo pode variar; o conteddo e o emissor sdo o que
importam.

1 Localize a entrega oficial

Baixe o Al somente pelo fluxo indicado pela AC. Evite anexos
inesperados. Registre pedido, AC emissora e data de emissao.

Confirme a extensao

O arquivo costuma terminar em .pfx ou .pl2. Ele pode conter o
certificado e a chave privada. Nao renomeie tentando converter o
formato.

Defina o computador autorizado

Prefira equipamento corporativo atualizado, protegido por senha
e usado pelo responsavel. Evite computador publico,
compartilhado sem controle ou de assisténcia técnica.

Separe a senha

Mantenha a senha de importagao em gerenciador corporativo ou
local protegido, separada do arquivo. Nao inclua a senha no nome
da pasta ou do documento.

Regra da plataforma x padrao AKUMA

A AC orienta a instalagao e deve prestar suporte técnico apds a

validade sao decisdes operacionais da empresa.

Fonte: [1]. Ndo use dados reais de cliente para testar; faga a instalagdo somente no ambiente autorizado.
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WINDOWS

Importe o PFX
no usuario correto

O assistente do Windows é aberto pelo préprio arquivo.

1 Abra o arquivo
No Explorador de Arquivos, cligue duas vezes no .pfx ou .p12. O
Windows abre o Assistente para Importacao de Certificados.
2 Escolha o destino

Para uso do responsavel, selecione o usuario atual quando essa
for a orientacao da AC e do sistema. Instalagao para maquina
inteira pode exigir administrador e muda o alcance do acesso.

3 Informe a senha

Digite a senha de importacao. Marque a chave como exportavel
somente se o procedimento aprovado exigir uma nova cépia
protegida. Nao habilite op¢cdes desconhecidas por tentativa.

4 Use o repositério Pessoal

Deixe o Windows selecionar automaticamente ou escolha
Pessoal quando a documentacdo do sistema/AC indicar. Conclua
e espere a mensagem de importagao.

Izr' Abrir instrucéo oficial da Microsoft

Para conferir: pressione Windows+R, digite certmgr.msc e abra Pessoal >
Certificados. Verifique titular, emissor e validade. Nao altere certificados raiz.

Fonte: [2]. Os nomes podem variar entre versdes do Windows; siga também a orientagdo do sistema que
usara o Al.
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https://learn.microsoft.com/en-us/windows-hardware/drivers/install/importing-an-spc-into-a-certificate-store
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MACOS

Importe pelo
Acesso as Chaves

Use o app do préprio Mac e mantenha a senha do arquivo em sigilo.

Manual de Uso do Acesso as Chaves

Selecionar versao:

®
©

macOS Tahoe 26 Q
indice ®

Use o Acesso as Chaves do Mac para importar
e exportar itens das chaves

Vocé pode exportar alguns itens das chaves (por exemplo, certificados e chaves) de um computador e
depois importa-los no app Acesso as Chaves em outro.

Nota: ndo é possivel exportar senhas do app Acesso as Chaves. Consulte o Manual de Uso do App Senhas
2

Importe itens de chaves
1. Abra 0 app Acesso as Chaves @ no Mac.
Para abrir o app Acesso as Chaves, busque-o no Spotlight e pressione Return

2. Escolha Arquivo > Importar Itens. o

PRINT REAL - Apple - Captura de 26/09/2026. O manual mostra Arquivo > Importar Itens.

1 Abra o app

Busque Acesso as Chaves no Spotlight e pressione Return.

2 Importe o arquivo

Escolha Arquivo > Importar Itens, selecione o PFX/P12 e escolha a
chave de destino. Clique em Abrir e informe a senha quando
solicitada.

3 Confirme em Meus Certificados

Localize o certificado, abra os detalhes e confira titular, emissor e
validade. Nao mude a confianca para 'Sempre Confiar' sem
orientagao técnica especifica.

Izr' Abrir a pagina oficial mostrada no print

Fonte: [3]. Print publico sem dados pessoais; a aparéncia do macOS pode variar por versao.

AKUMA - GUIA 07 - REVISAO 26/09/2026 05


https://support.apple.com/pt-br/guide/keychain-access/kyca35961/mac
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DEPOIS DE INSTALAR

Teste sem expor
o certificado

Instalado nao significa integrado ao ERP, navegador ou emissor fiscal.

1 Confira o certificado

Valide razdo social/CNP3J, AC emissora e data final. Se houver
divergéncia, pare e contate a AC.

2 Faca um teste permitido

Abra o sistema que realmente usara o Al e execute apenas uma
consulta ou teste previsto. Nao emita documento fiscal real s6
para provar a instalagao.

3 Atualize a integracao

ERPs e emissores podem pedir upload do PFX/P12 e senha em
area proépria. Use somente a tela oficial e 0 acesso da empresa. Se
estiver no escopo contratado: informe a AKUMA e aguarde a
orientacao.

4 Registre o resultado

Anote equipamento, usuario, sistema integrado, responsavel e
validade. Nao registre a senha na planilha de inventario.

Como saber que deu certo

O sistema reconhece o titular correto, mostra validade compativel
e conclui a fungdo prevista sem erro de certificado. Uma tela de
'importacao concluida' sozinha nao testa a integracgao.

Conferéncia operacional AKUMA. Nao ha promessa de compatibilidade universal entre o Al e todos os
sistemas.
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Arquivo e senha
nunca juntos

Trate o Al como credencial de alto impacto para a empresa.

Cépia principal protegida

Mantenha o arquivo em repositério corporativo com controle de
acesso, histdrico e autenticagao forte. Nao use area publica, link
aberto ou pasta pessoal de ex-colaborador.

Coépia de contingéncia

Guarde uma coépia criptografada em local separado do
computador de uso. Teste a restauracao em janela controlada
antes de depender dela. Backup sem teste ndo é contingéncia.

Senha separada

Use gerenciador de senhas ou cofre corporativo. Limite o acesso a
guem realmente precisa e registre mudanca de responsavel sem
copiar o segredo para conversa.

Quando revogar

Se houver perda, suspeita de copia indevida, desligamento sem
transicao ou comprometimento do equipamento, contate
imediatamente a AC emissora. Revogacao torna o certificado
invalido.

lzr' Abrir orientacdo da Receita sobre revogacao

Fonte: [4]. Backup, separagcado de senha e revisao de acessos sao padroes operacionais AKUMA.
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https://www.gov.br/receitafederal/pt-br/assuntos/orientacao-tributaria/senhas/senhas/certificados-digitais/orientacoes-sobre-emissao-renovacao-e-revogacao-de-certificados-digitais-e-cpf-ou-e-cnpj
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RENOVACAO

Comece antes
do vencimento

O certificado Al tem validade de 1ano segundo o ITI.

1 Crie alertas

Recomendacdo AKUMA: alertas com 60, 30 e 15 dias. Registre a
validade no calendario da empresa e no inventario de acessos.

2 Confirme o processo com a AC

A Receita orienta solicitar a renovacdo dentro do periodo de
validade, na pagina da AC credenciada. A disponibilidade remota
e os documentos dependem da AC e do caso.

3 Emita o novo certificado

Renovar nao prolonga o arquivo antigo. Apds o processo, instale o
novo Al, confira titular e validade e atualize cada sistema que
usava o anterior.

4 Mantenha o antigo sé pelo necessario

Nao apague antes de confirmar ERP, notas, assinaturas e
integracdes. Depois, remova o acesso operacional de forma
controlada; o arquivo vencido nao deve voltar ao uso.

Izr' Abrir orientacio oficial sobre renovagao

Se o certificado ja venceu, o procedimento pode ser uma nova emissao.
Confirme diretamente com a AC antes de pagar ou repetir a validagao.

Fontes: [1] e [4]. Prazos de alerta sdo recomendag¢ao AKUMA, nao exigéncia da ICP-Brasil.
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https://www.gov.br/receitafederal/pt-br/assuntos/orientacao-tributaria/senhas/senhas/certificados-digitais/orientacoes-sobre-emissao-renovacao-e-revogacao-de-certificados-digitais-e-cpf-ou-e-cnpj
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ERROS COMUNS

Corrija a causa
antes de repetir

Guarde a mensagem exata e o sistema em que ocorreu.

Senha incorreta

Confirme se é a senha do PFX/P12, ndo a senha do computador.
Evite tentativas sucessivas. Consulte o canal oficial da AC; ela pode
orientar nova emissao se o segredo foi perdido.

Certificado ndao aparece

Confira se foi instalado no usuario correto e no repositério Pessoal.
Reinicie somente o aplicativo necessario; depois valide
compatibilidade com a AC e o fornecedor do sistema.

ERP ainda usa o certificado antigo

Atualize o arquivo e a senha na area de certificados do ERP, confira
a validade exibida e faca um teste permitido. Nao apague o antigo
antes da confirmagao.

Arquivo copiado para local inseguro

Remova o acesso publico, registre quem teve acesso e avalie com
a AC a necessidade de revogacao. Nao suponha que apagar a
mensagem elimina copias ja baixadas.

Solugao inicial. Incidentes reais devem ser tratados com a AC emissora e o responsavel de seguranca da
empresa.
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Al sob controle

Marque somente depois de conferir.

Titular, CNPJ, emissor e validade conferidos.
Instalacdo feita no usuario e computador corretos.
Sistema autorizado reconheceu o novo certificado.
Arquivo principal e copia de contingéncia protegidos.
Senha guardada separadamente e acessos limitados.

Alertas de 60, 30 e 15 dias cadastrados.

O000000

Plano de revogacao e troca de responsavel definido.

Izr' Abrir guia anterior: contratar certificado Al

lzr' Abrir a pagina deste guia na Biblioteca AKUMA

Material educativo independente. A AC, o sistema e o contador definem requisitos
proprios; ndo ha promessa de recuperacao, compatibilidade ou suporte gratuito.

Links sinalizados pelo icone de abertura externa. Nenhum certificado real foi instalado ou exposto.

AKUMA - GUIA 07 - REVISAO 26/09/2026 10


https://www.akuma.com.br/biblioteca/como-contratar-o-certificado-digital-a1-da-sua-empresa/index.html
https://www.akuma.com.br/biblioteca/como-instalar-guardar-e-renovar-seu-certificado-a1/index.html
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Confirme a versao
antes de agir

Conteudo revisado em 26/09/2026. Toque ou clique para abrir.

O1. Abrir fonte: ITI - Certificagdo Digital: conceitos, Al e suporte da AC

02. Abrir fonte: Microsoft Learn - importar arquivo PFX no Windows

03. Abrir fonte: Apple - importar e exportar certificados no Acesso as Chaves

04. Abrir fonte: Receita Federal - emissao, renovacio e revogacgao de e-CNPJ

Resposta curta

Instale o PFX/P12 no usuério autorizado, confira titular e validade,
teste no sistema correto e guarde arquivo e senha
separadamente. Inicie a renovacao antes do vencimento e trate
perda ou vazamento com a AC.

Escopo editorial: uso empresarial do Al em Windows e macOS. O print é real e
publico; os quadros sdo explicacdes, nao interfaces. Capa ilustrativa criada por IA.
PDF pesquisavel, idioma pt-BR, sem declaracdo PDF/UA.

Izr' Voltar a pagina deste guia

Autor: AKUMA. Fontes primarias oficiais; menus e politicas podem mudar.
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https://learn.microsoft.com/en-us/windows-hardware/drivers/install/importing-an-spc-into-a-certificate-store
https://support.apple.com/pt-br/guide/keychain-access/kyca35961/mac
https://www.gov.br/receitafederal/pt-br/assuntos/orientacao-tributaria/senhas/senhas/certificados-digitais/orientacoes-sobre-emissao-renovacao-e-revogacao-de-certificados-digitais-e-cpf-ou-e-cnpj
https://www.akuma.com.br/biblioteca/como-instalar-guardar-e-renovar-seu-certificado-a1/index.html

M|AKUMA

Conhecimento para agir.
Estrutura para crescer.

Ha mais de uma década, a AKUMA apoia empresas na
estruturacao e na evolugao de seus negocios digitais.

Consultoria

Orientacao estratégica e definicao de prioridades.

Setup tecnolégico

Configuracdes e integragdes previstas no projeto.

Gestao

Operacao e indicadores conforme o escopo contratado.

ETI Conheca a AKUMA - akuma.com.br

Quer evoluir seu negoécio?
Togue ou cligue: WhatsA 19) 99014-4076

Atendimento comercial para empresas. Servigos e responsabilidades conforme o escopo
contratado.


https://www.akuma.com.br/
https://api.whatsapp.com/send?phone=5519990144076


